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CADERNO DE ENCARGOS

Aquisigao de servicos de informatica para a implementagao evolutiva da solugao de
Gestao de ldentidades
(P.A. N.°57/GJC/2020)

Clausula1?
Objeto
O presente procedimento tem por objeto a aquisigdo de servigos de informética para a implementacéo
evolutiva da solugdo de Gestdo de Identidades (CPV: 72900000-9 - Servigos informaticos de seguranga

(back-up) e servigos informaticos de conversao de catalogos).

Clausula 22
Contrato
1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2. O contrato a celebrar integra ainda os seguintes elementos:
a) Os suprimentos de erros e omissdes do Caderno de Encargos identificados pelo concorrente,
desde que esses erros e omissdes tenham sido expressamente aceites pelo 6rgdo competente
para a decis&o de contratar.

b)  Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;

()

O presente Caderno de Encargos;

o

)

) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatério.

3. Em caso de divergéncia entre os documentos referidos no numero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual ai s&o indicados.

4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o
disposto no artigo 99.° do Cédigo dos Contratos Publicos e aceites pelo adjudicatario nos termos

do disposto no artigo 101.° desse mesmo diploma legal.
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Clausula 3*

Descrigdo dos servigos a adquirir
1. Com o presente procedimento pretende adquirir-se servigos especializados para continuar a
implementacdo ao nivel do dominio Ineg.pt de uma solucdo de Gestdo de Identidades desenvolvida
sobre tecnologia .NET de forma a garantir a total integragdo com os sistemas do dominio, com os
sistemas de informagao em utilizagéo e ainda a infraestrutura de suporte ao ciclo de vida da informagéo
produzida pelo LNEG.
2. A necessidade de assegurar os direitos de utilizacdo dos diferentes softwares, sistemas e
infraestruturas de suporte, por parte dos trabalhadores, evidencia-se numa complexa e crescente
dificuldade na gestéo de acessos. A existéncia de sistemas e aplicativos que apresentam a sua prépria
definicdo de identidade para 0 mesmo utilizador do dominio, associado as constantes alteragcdes que
resultam dos processos de mudanca e mobilidade e interoperabilidade na Administragdo Publica,
dificulta a gestdo dos mesmos levando em algumas situagdes a existéncia de multiplicidade de
identidades para cada utilizador.
3. A solugdo a apresentar pelo adjudicatario tera de colmatar ao nivel dos processos TIC que dizem
principal respeito a gestéo de acessos a informagao, garantindo a seguranga do registo da identidade de
quem acede, cria ou partilha um contetdo no ambiente de sistemas disponiveis ao nivel da intranet,
extranet e internet do LNEG assim como tera garantir a implementacdo do Single SignOn no LNEG.
4. A solugdo a implementar na infraestrutura do LNEG tera de permitir a integragcdo com outros
dominios da area governativa e assim como com as ferramentas disponibilizadas pela AMA no que diz
respeito as medidas de Interoperabilidade na Administragao Publica - iAP.
5. Dada a necessidade de garantir a interoperabilidade (iAP) torna-se necessario a uniformizagéo e
desmaterializagdo dos processos inerentes a criagdo manutengéo e gestao das caracteristicas e dados
relativos aos utilizadores, tendo em conta os principios consagrados no Regulamento Geral sobre
Protecao de Dados (RGPD).

Clausula 4*
Descrigéo de funcionalidades

1. Asolucdo sob tecnologia .NET ligada a uma base de dados SQL Server tera de garantir:

a) aintegragdo com Active Directory® e Microsoft Exchange®;
b) a criagdo de perfis funcionais (templates aplicacionais) por servigos a designar pelo LNEG;

C) Qque assegura a gestdo dos utilizadores ativos do LNEG de acordo com os processos

implementados pela Unidade de Gestéo de Recursos Humanos do LNEG;
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a universalidade do acesso em condi¢des de seguranga, de forma centralizada e auditavel;

a criacao de um perfil de auditor;

a homogeneizag&o e uniformizagéo do modo de gestéo de recursos pelos diferentes sistemas
de informacao e aplicagdes em utilizacéo;

que assegura as condigdes necessarias a desmaterializagao de processos TIC resultantes da
implementagéo da 1IS027001;

que a informagao é encriptada.

Clausula 52

Implementagao do projeto

1. Atendendo & complexidade de que se reveste esta implementagao e ao impacto que a solugéo tera

no LNEG e sobre o projeto obriga-se a efetuar uma reunido semanal sobre o progresso da

implementag&o, com produgdo de documentacdo em formato a designar pelo LNEG com vista mitigar os

eventuais possiveis desvios e a adotar medidas para controlo.

2.  Etapas da implementagéo da Solugao:

a
b

o O

)
)
)
)
)

D

f)

Levantamento de necessidades e requisitos em termos dos Sl existentes no LNEG;

Instalagdo em ambiente de desenvolvimento;

Defenigéo de Tabelas base;

Integragao com ERP GIAF existente no LNEG;

Integragao com Active Directory do dominio a definir pelo LNEG;

Integragao com office365 cloud disponivel pelo licenciamento Microsoft do LNEG;

Integragao com Sls do LNEG identificados no primeiro ponto;

Apoio na definigcdo e construgao das regras de criagdo de utilizadores ao nivel da (Active
Directory e Office365);

Apoio na definicdo e implementacéo de perfis funcionais de acordo com templates aplicacionais

criados para o efeito.

Clausula 62

Defini¢do e calendarizagao da documentagao a entregar

1. O Adjudicatario devera rever e documentar a solu¢do implementada, constituindo um dossier do

projeto, que entregard ao adjudicante no final da transicdo de todos os servigos, o qual devera

assegurar a continuidade e a passagem do conhecimento as equipas de operagao e gestdo do projeto,

posteriormente definidas pelo LNEG.

2. O Adjudicatéario obriga-se a entregar a documentagéo abaixo elencada no formato a designar pelo

LNEG no prazo maximo de 10 dias ap6s a data aprazada para o final do levantamento.
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3. Adocumentacdo a entregar é a seguinte:

a) Atas de progresso semanal;

b) Manual do utilizador da solugéo;
c) Manual do administrador da solugéo;
d) Descricao técnica da implementagao.

4. Durante o periodo de desenvolvimento, o adjudicatério devera atualizar toda a documentagéo de

suporte a solugdo implementada sempre que se verifiquem alteracdes a infraestrutura existente.

Clausula 78
Prazo de execugao
O prazo de execugao dos servicos é de 30 dias a partir da data da reuniéo de inicio do projeto, que sera

definida pelo LNEG, n&o podendo ultrapassar a data de 31 de dezembro de 2020.

Clausula 82
Obrigagoes do primeiro outorgante
1. O primeiro outorgante obriga-se a pagar pontualmente o preco que resultar da proposta adjudicada.

2. O primeiro outorgante obriga-se acompanhar todo o processo de implementagdo da solugao.

Clausula 9*
Obrigacoes do segundo outorgante

Sem prejuizo de outras obrigagdes previstas na legislagéo aplicavel, no presente caderno de encargos
ou nas clausulas contratuais, da celebragdo do contrato decorrem para o adjudicatério as seguintes
obrigagdes principais:

a) Prestar os servigos nos termos por si propostos e em cumprimento do previsto no presente

caderno de encargos;

b) Cumprir os requisitos legais em vigor e de garantia da qualidade do servigo por si prestado;

c) Deslocar-se as instalagbes da entidade adjudicante para desenvolvimentos especificos no ambito

dos servigos a prestar;

d) Prestar esclarecimentos resultantes de dividas de funcionamento do software em contactos

efetuados via telecomunicagdes durante o periodo contratado;

Clausula 10?
Dever de sigilo
1. O adjudicatario deve guardar sigilo sobre toda a informagéo e documentagéo, técnica e ndo técnica,

comercial ou outra, relativa a entidade adjudicante, de que possa ter conhecimento ao abrigo ou em

Estrada da Portela, Bairro do Zambujal p-4de6 o R:EP[]BLICA
Apartado 7586 - Alfragide, 2610-999 AMADORA, Portugal “ PORTUGUESA
Tel: +351 210 924 600/ 1 «
Fax: +351 217 163 806 online:217163806@fax. ptprime.pt AMBIENTE E

ACAO CLIMATICA
www.lneg.pt




Estrada da Portela, Bairro do Zambujal

Apartado 7586 - Alfragide, 2610-999 AMADORA, Portugal
Tel: +351 210 924 600/ 1

Fax: +351 217 163 806 online:217163806@fax.ptprime.pt

www.lneg.pt

LS,

relacdo com a execugdo do contrato.

2. A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e
exclusivamente a execugéo do contrato.

3. Exclui-se do dever de sigilo previsto a informagéo e a documentagéo que seja comprovadamente do
dominio publico & data da respetiva obtengéo pelo adjudicatario ou a que este seja legalmente obrigado
a revelar, por forca da lei, de processo judicial ou a pedido das entidades reguladoras ou outras

entidades administrativas competentes.

Clausula 112

Prego hase
1. O prego base do procedimento é de € 9.997,52 (nove mil novecentos e noventa e sete euros e
cinquenta e dois céntimos), valor ao qual acrescera o IVA a taxa legal em vigor.
2. O prego base é o preco maximo que o LNEG se dispde a contratar pela execugéo de todas as
prestacdes que constituem objeto do contrato e inclui todos os custos, encargos e despesas inerentes
ao fornecimento do servigo, incluindo, as despesas de deslocagdo as instalagdes da entidade
adjudicante.

3. Sera excluida a proposta caso o valor seja superior ao preco base.

Clausula 12°
Condigoes de pagamento
1. O prego referido no numero anterior inclui todos os custos, encargos e despesas decorrentes da
plena execugado do objeto do contrato.

2. Afatura é paga no prazo de 30 dias a contar da data da sua recec¢do no LNEG.

Clausula 13?
Cessdo da posigao contratual e Subcontratagao

1. A subcontratagdo pelo adjudicatario e a cessdo da posicao contratual por qualquer das partes
depende da autorizagéo da outra, nos termos e com os limites previstos nos artigos 316.° e seguintes
do CCP.

2. Caso o adjudicatario, por razdes de natureza excecional, necessite de realizar quaisquer partes de
servicos através de subcontratagdo, requerera previamente, como indicado no numero anterior, a
autorizagdo a entidade adjudicante, indicando o fornecedor, prestador ou tarefeiro a que pretende
recorrer. Deve fazer acompanhar tal solicitagdo de elementos comprovativos e esclarecedores da

necessidade invocada e da capacidade e competéncia do subcontratado.
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3. A entidade adjudicante reserva-se no direito de aceitar ou ndo a utilizagdo dos subcontratados
propostos, tendo em consideragéo o previsto no artigo 320.° do CCP.

4. No caso de existir subcontratagao, o cocontratante permanecera integralmente responsavel perante
a entidade adjudicante, pelo exato e pontual cumprimento de todas as obrigacbes emergentes do

contrato.

Clausula 14?
Objeto do dever de sigilo

1. Sem prejuizo do disposto no artigo 290.° do CCP, o prestador de servigos deve guardar sigilo sobre
toda a informagédo e documentagdo, técnica e ndo técnica, comercial ou outra, de que possa ter
conhecimento ao abrigo ou em relagdo com a execugéo do contrato.

2. A informagdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que n&o o destinado direta e
exclusivamente a execugéo do contrato.

3. Exclui-se do dever de sigilo previsto a informagéo e a documentagdo que forem comprovadamente
do dominio publico a data da respetiva obtengo pelo prestador de servicos ou que este seja
legalmente obrigado a revelar, por forga da lei, de processo judicial ou a pedido de autoridades

reguladoras ou outras entidades administrativas competentes.

Clausula 15%
Comunicagoes e notificagoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes entre
as partes do contrato, estas devem ser dirigidas, nos termos do Cédigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteragao das informagdes de contacto constantes do contrato deve ser comunicada a

outra parte.

Clausula 16*
Foro competente
Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo de Circulo de Lisboa, com expressa renlncia a qualquer outro.

Clausula 172
Legislagao aplicavel

O contrato é regulado pela legislagéo portuguesa.
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